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Admin-Client, Authentifizierung

Authentifizierung uber LDAP einrichten

oy Achtung:

Stérungen oder Ausfalle durch unsachgemaRe Einstellungen. Lassen Sie die beschriebenen Komponenten nur von
erfahrenem Fachpersonal einrichten. Sichern Sie vorab einen Snapshot der Anlage. Kontaktieren Sie im Zweifelsfall den
UCware Support.

Der UCware Server lasst sich (iber LDAP an einen Verzeichnisdienst anbinden, um diesem die Authentifizierung von Benutzern zu
Ubertragen. Nach der Anbindung kénnen Sie den Dienst einzeln pro Benutzer als Authentifizierungs-Backend zuweisen:

=]

L]
Das Beispiel zeigt die Detailansicht eines Benutzers im Admin-Client unter = Benutzer &
Gruppen > Benutzer.

Die Anmeldedaten des Benutzers sind zentral im Verzeichnisdienst hinterlegt. Dieser
Ubernimmt auch die Authentifizierung, wenn sich der Benutzer an einem UCware-Client

anmeldet.
Hinweis:
¥ Dazu mussen Sie im Admin-Client den gleichen Benutzernamen wie im
@ Verzeichnisdienst eintragen.

Fir Benutzer, die per LDAP authentifiziert werden, entfallt die Mdglichkeit Passworter tiber den
Admin- oder andere UCware-Clients zu verwalten.

Hinweis:
. Administratoren der Telefonanlage sollten immer lber das voreingestellte Backend UCware authentifiziert werden. Auf
@ diese Weise ist der Zugang zum UCware Server auch beim Ausfall externer Backends gewahrleistet.

Um die Authentifizierung iber LDAP einzurichten, gehen Sie wie folgt vor:

(x]

1. Rufen Sie im Admin-Client die Seite

¢ System > Authentifizierungs-Backends auf.

2. Um ein neues Backend zu erstellen, klicken Sie auf o
3. Wahlen Sie als Backend-Typ LDAP aus.

4. Tragen Sie einen Anzeigenamen flr das Backend ein.

5. Tragen Sie die URI des gewiinschten LDAP-Servers ein.

Beispiel: ldap://example.com

6. Legen Sie die Form des Distinguished Names fir Authentifizierungsanfragen an den LDAP-
Server fest.

Beispiele: %s@example.com oder EXAMPLE\%s
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(%s = Platzhalter des Benutzernamens.)

Erstellen
7. Bestatigen Sie die Einstellungen mit .

Hinweis:
Wenn Sie LDAPS fur den Zugriff auf den Verzeichnisdienst verwenden, stellen Sie sicher, dass das Zertifikat des
@ Domanencontrollers von der UCware verifiziert werden kann.
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