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Netzwerkmitschnitt

SIP-Pakete aufzeichnen (erweitert)

Datenschutzhinweis:
SIP-Pakete kdnnen personenbezogene und andere sensible Daten enthalten. Stimmen Sie die Verwendung von SIP-

! Aufzeichnungen vorab mit dem zustéandigen Datenschutzbeauftragten ab. Senden Sie uns entsprechende Dateien nie
S unaufgefordert. Der UCware Support teilt Ihnen mit, welche MaRnahmen vor bzw. wahrend der Aufzeichnung erforderlich
sind.

In diesem Artikel erfahren Sie, wie Sie SIP-Pakete gezielt fiir einzelne Endpunkte und/oder anhand spezieller Kriterien aufzeichnen kdnnen.
Ein solcher Mitschnitt (SIP-Trace) ist insbesondere zur Diagnose und Behebung von Verbindungsproblemen erforderlich.

Dabei haben Sie zwei Méglichkeiten:
® (iber sngrep:

Diese Methode erfasst nur unverschliisselte Pakete. Das gleichnamige Werkzeug muss aus den Ubuntu-Paketquellen
nachinstalliert werden.

e direkt im Asterisk:

Diese Methode erfasst auch verschllsselte Pakete. Das erforderliche Modul res_pjsip_logger ist Bestandteil der UCware-
Installation.

Hinweis:
' Alternativ konnen Sie im Admin-Client einen vollstandigen Mitschnitt aller ein- und ausgehenden SIP-Pakete erstellen.
@ Lesen Sie dazu den Artikel SIP-Pakete aufzeichnen (Admin-Client).

SIP-Trace uber sngrep

Hinweis:
' Dieser Abschnitt beschrankt sich auf die Darstellung grundlegender Funktionen. Weitere Hilfe zur Benutzung erhalten Sie
@ mit |F1 oder auf GitHub.

Installation
Um sngrep auf dem UCware Server bereitzustellen, gehen Sie wie folgt vor:

1. Greifen Sie per SSH auf den UCware Server zu.
2. Lesen Sie die Paketquellen neu ein:

sudo apt update
3. Installieren Sie das Paket sngrep:

sudo apt install sngrep

Verbindungsiibersicht anzeigen

Um sngrep auszufuhren, gehen Sie wie folgt vor:
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1. Greifen Sie per SSH auf den UCware Server zu.
2. Starten Sie sngrep:

sudo sngrep -c

Die Option - c schrankt die folgende VerbindungsUbersicht auf Anrufe ein:

B testnutzer@ucware: ~

Current Mode: calls: 5
Match Expression: BPF Filter:
Display Filter:

00156550E319€172.17.2.1:5 416@172.17.2.1:5060 1e .17.2.108:5060 72.17.2.1:5060
anonymous@l0.0.3.15 000413911448@172.17.2.119 7 .2.1:5060 .17.2.119:5060

000413911448@172.17.2.1 412@172.17.2.1 .17.2.119:5060 72.17.2.1:5060

anonymous@anonymous.inval 1731234567@registrar.hfos .0.3.15:5060 3.167.161.5:5060 REJECTED
INVITE 00156550E319@172.17.2.1:5 420@172.17.2.1:5060 .17.2.108:5060 .17.2.1:5060

select Help Search Extended Clear Filter Settings Columns

Alternativ kdnnen Sie sngrep mit den folgenden Optionen ausflihren:

Option Ergebnis

—leer— Zeigt alle SIP-Verbindungen in der Ubersicht.
-d enp0Os3 Zeigt nur die Verbindungen Uber das angegeben Netzwerkinterface.
-I /path/to/file.pcap Zeigt gespeicherte Verbindungsdetails aus der angegebenen Datei.

Verbindungsdetails speichern
Um Details zu einer oder mehreren Verbindungen zu speichern, gehen Sie wie folgt vor:
1. Wahlen Sie in der Ubersicht mit [s| [+ die gewiinschten Eintrage und markieren Sie diese mit |Leertastel.

Wenn Sie alle angezeigten Verbindungen speichern mdchten, ist dieser Schritt nicht erforderlich.
2. Rufen Sie den Speichern-Dialog mit [F2| auf.

Path: /home [testnutzer

Filename: !

(*) all dialogs (%) s (SIP)

) selected dialogs [@] (=) .pcap (SIP + RTF)
) filtered dialogs [2] [ ) .txt

[ Cancel ]

3. Wahlen Sie unter Dialogs aus, ob sngrep alle oder nur bestimmte Verbindungen speichern soll.
4. Wenn der Support kein anderes Dateiformat anfordert, wahlen Sie .pcap (SIP).
5. Vervollstandigen Sie alle weiteren Angaben und bestatigen Sie mit Save.

Datenschutzhinweis:
" Ldschen Sie nicht mehr benétigte SIP-Aufzeichnungen umgehend.

Verbindungsdetails anzeigen

Um Details zu einer oder mehreren Verbindungen anzuzeigen, gehen Sie wie folgt vor:
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1. Wahlen Sie in der Ubersicht mit [s|[1| den gewiinschten Eintrag und driicken Sie [Enter|.

P testnutzer@ueware: ~ - u] X

INVITE sip:00156550E319@172.17.2.108:5060 SIP/2
172.17.2.1:5060 172.17.2.108:5060 SIP/2.0/UDP 172.17.2.1:5060;rport;branch=z9hG4bKPj3e5f2a00-c413-4b2e-8
c-6991887e408d
"A. Artmann" <sip:416@10.0.3.15>;tag=2f46021b-8c4c-4d66-ac23-62215e37
12:26:20.875630 _— - -m m > b5
+0. 5 <si1p:00156550E319@172.17.2.108>
12:26:20.882165 <sip:iasterisk@l72.17.2.1:5060>
+0.055894 38248ce4-af5c-4baa-8293-cef55dd3e387
12:26:20.938059 11039 INVITE
+3.983642 OPTIONS, REGISTER, SUBSCRIBE, NOTIFY, PUBLISH, INVITE, ACK, BYE, CAN
12:26:24.921701 L, UPDATE, PRACK, MESSAGE, REFER
+0.000806 100rel, timer, replaces, norefersub, histinfo
12:26:24.922507 1800
+4.803796
12:26:29.726303 "A. Artmann" <sip:416@10.0.3.15>
+0 2140 http://127.0.0.1/Bellcore-drl
12:26:29.728443 70
UCware (Asterisk)
application/sdp
233

v=0

o=— 1387987788 1387987788 IN IP4 172.17.2.1
s=Asterisk

c=IN IP4 172.17.2.1

t=0 @

m=audio 14530 RTP/AVP 8 101

a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

Calls List Compare Help RTP Extended Compressed Raw Colour by Increase R

2. Um Details zu einzelnen Paketen der Verbindung anzuzeigen wahlen Sie diese mit || |1 aus.

SIP-Trace direkt im Asterisk

Verbindungsdetails anzeigen

Um die Verbindungen von bzw. zu einem bestimmten Endgerat anzuzeigen, gehen Sie wie folgt vor:

1. Ermitteln Sie bei Bedarf unter ’E Provisionierung > Gerate die IP-Adresse des gewiinschten Endgerats.
Greifen Sie per SSH auf den UCware Server zu.
3. Rufen Sie die Asterisk-Kommandozeile auf:

N

sudo asterik -r
4. Starten Sie das Logging fir den gewlnschten Endpunkt:

pjsip logger host [IP-Adresse
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testnutzer@ucware; ~ = O X

<-—— Received SIP response (599 bytes) from UDP:172.17.2.108:5060 —-->

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 172.17.2.1:5060;rport=5060;branch=z9hG4bKPj29e7336c-1867-403a-b99d
-253b9128el4e

From: "A. Artmann" <sip:416@10.0.3.15>;tag=4722e51a-176a-4d3b-900b-f34ca3e2ae2e

To: <sip:00156550E319@172.17.2.108>;tag=3297927378

Call-ID: a5e49a53-88c8-49ca-81c5-3ed0dofa9chb

CSeq: 25433 INVITE

Contact: <sip:09156550E319@172.17.2.108:5060>

Allow: INVITE, INFO, PRACK, ACK, BYE, CANCEL, OPTIONS, NOTIFY, REGISTER, SUBSCRIBE,
REFER, PUBLISH, UPDATE, MESSAGE

User-Agent: Yealink SIP-T46G 28.83.0.120

Allow-Events: talk,hold,conference,refer,check-sync

Content-Length: ©

ucwarexCLI>

Alternativ kdnnen Sie auch die Verbindungen aller Endpunkte loggen:

pjsip logger on
5. Um das Logging zu beenden, geben Sie den folgenden Befehl ein:

pjsip logger off

Verbindungsdetails speichern
Um Details zu einer oder mehreren Verbindungen zu speichern, gehen Sie wie folgt vor:

1. Zeigen Sie die gewiinschten Verbindungen wie oben beschrieben an.
2. Starten Sie das Logging in die gewlnschte Datei:

pjsip logger pcap /path/to/file.pcap
3. Finalisieren Sie die Datei, indem Sie das Logging beenden:

pjsip logger off

Datenschutzhinweis:
u Ldschen Sie nicht mehr benétigte SIP-Aufzeichnungen umgehend.

From:
https://wiki.ucware.com/ - UCware-Dokumentation

Permanent link:
https://wiki.ucware.com/adhandbuch/system/sip_trace/erweitert

Last update: 17.01.2024 11:23

https://wiki.ucware.com/ Printed on 21.07.2025 13:21


https://wiki.ucware.com/_media/adhandbuch/system/cli_sip-trace_anzeigen.png
https://wiki.ucware.com/
https://wiki.ucware.com/adhandbuch/system/sip_trace/erweitert

	SIP-Pakete aufzeichnen (erweitert)
	SIP-Trace über sngrep
	Installation
	Verbindungsübersicht anzeigen
	Verbindungsdetails speichern
	Verbindungsdetails anzeigen

	SIP-Trace direkt im Asterisk
	Verbindungsdetails anzeigen
	Verbindungsdetails speichern



