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UCware Appliance in Betrieb nehmen

Wichtige Hinweise:

| e Lesen Sie diesen Artikel vollstandig, bevor Sie mit der Inbetriebnahme beginnen.
Ol e Fir den Produktiveinsatz des UCware Servers bendtigen Sie einen Lizenzschlissel.
Kontaktieren Sie daflir unseren Vertrieb.
e Kontaktieren Sie im Zweifelsfall oder bei Problemen unseren Support.

In diesem Artikel erfahren Sie, wie Sie die UCware Small Business Appliance anschlieBen, die Telefonanlage fir den Produktiveinsatz
vorbereiten und eine Sicherung der Erstkonfiguration anlegen.

Die UCware Small Business Appliance bietet eine Server-Lésung mit vorinstallierter UCware fiir bis zu 50 Benutzer. Die Appliance ist das
Mittel der Wahl, wenn die vorhandene Server-Infrastruktur nicht (iber die notwendigen Ressourcen fir den Betrieb der Telefonanlage
verfugt.

Der Artikel richtet sich an System-Administratoren bei Endkunden und Partnern der UCware GmbH.

Schnittstellen und Software-Komponenten der Appliance

Die UCware Appliance verfugt tber die folgenden Netzwerk-Schnittstellen:

Mgmt NGN VolP

Auf der NGN-Schnittstelle ist ein DHCP-Client aktiv.

Auf den beiden anderen Schnittstellen ist jeweils ein DHCP-Server aktiv:

e VolP: 172.17.2.1/24

e Mgmt: 192.168.12.1/24

Die Bezeichnungen und MAC-Nummern der drei Netzwerk-Schnittstellen finden Sie auf der Unterseite der Appliance:
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Mgmt _ NGN | VolP

Mgmt MAC: 000DB94B3DCC S/N:
NGN MAC: 000DB94R3DCD ” ” HH I
VolP MAC: 000DB94B3DCE

UCware Appliance v2 EAN:
DC Input: 12V 2A

S18) LAoC — 4

Auf der UCware Appliance ist die folgende Software installiert:

e Proxmox VE als virtuelle Umgebung
e Ubuntu Server als virtuelle Maschine
e UCware Server und UCC-Client als Ubuntu-Pakete

Vor- und Nachbereitung der Inbetriebnahme erfordern den Zugriff auf alle drei Komponenten. Dazu nutzen Sie vom Hersteller
voreingestellte Passworter. Aus Sicherheitsgriinden sollten Sie diese so bald wie mdglich andern. Folgen Sie dazu den Anweisungen in den
entsprechenden Abschnitten dieses Artikels.

Appliance anschlieRen

/\ Sicherheitshinweis:
! % Stellen Sie sicher, dass die Kommunikation zwischen dem UCware Server und dem Internet
jederzeit durch eine Firewall bzw. einen Session Border Controller (SBC) geschutzt ist.

Um auch im Produktivbetrieb jederzeit einen Zugriff zu Wartungszwecken zu gewahrleisten, empfiehlt UCware, die Appliance
folgendermaBen anzuschlieRen:

https://wiki.ucware.com/ Printed on 14.07.2025 06:50


https://wiki.ucware.com/_media/server/installation/aufkleber.png

14.07.2025 06:50 3/16 UCware Appliance in Betrieb nehmen

DHCP-Client 172.17.2.1/24
®
Inbetriebnahme und

Produktiveinsatz

Vorbereitung

Auf den UCware Server zugreifen

Um als Administrator auf den UCware Server zuzugreifen, haben Sie die folgenden Méglichkeiten:
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PR

DHCP-Client 172.17.2.1/24

| [

Admin-Zugriff |

o (iber die NGN-Schnittstelle (1):
In diesem Fall nutzen Sie einen Computer, der Uber die bestehende Netzwerk-Infrastruktur mit der Appliance verbunden ist. Dies ist
die bevorzugte Vorgehensweise.

e (iber die VolP-Schnittstelle (llI):
In diesem Fall verbinden Sie einen Computer direkt oder Uber einen angeschlossenen Switch mit der Appliance, zum Beispiel indem
Sie Ihn an ein IP-Telefon anschlieRen.

In beiden Fallen muss die Appliance mit dem Internet verbunden sein.

“ | Hinweis:

| |
\ Die folgenden Darstellungen gehen von einer Windows-Umgebung mit PowerShell aus. Alternativ
@ nutzen Sie fir den Zugriff einen SSH-Client, zum Beispiel PuTTY.

Um auf den UCware Server zuzugreifen, gehen Sie wie folgt vor:
1. Greifen Sie per SSH auf den UCware Server zu:

o Wenn Sie Uber die NGN-Schnittstelle auf die Appliance zugreifen, adressieren Sie den UCware Server mit der jeweils vom
DHCP-Server zugewiesenen IP-Adresse:

ssh ucware@[IP-Adresse]
o Wenn Sie uber die VolP-Schnittstelle auf die Appliance zugreifen, adressieren Sie den UCware Server wie folgt:

ssh ucware@l72.17.2.1

Die Aufforderung zur Eingabe Ihrer Login-Daten wird angezeigt:
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login as: ucware

ucware@l72.17.2.1"'s password: I

2. Geben Sie die folgenden Login-Daten ein:
o Benutzername: ucware

o Passwort: ucware

Der Willkommensbildschirm von Ubuntu wird angezeigt:

login as: are
ucware@l72.17.2.1"'s password:
Welcome to Ubuntu 18.84.3 LTS (GNU/Linux 4.15.0-55-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Fri Mar 12 ©88:52:16 CET 2021

System load: ©.17 Processes: 115
Usage of /: 11.5% of 29.40GB  Users logged in: 2]
Memory usage: 20 IP address for eth®: 172.17.2.1

Swap usage: 0% TP address for ethl: 10.200.20.23
311 packages can be updated.
261 updates are security updates.

New release '20.84.2 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

ucware@ucware:~$ ||

Sicherheitshinweis:
| ; Fur die erstmalige Anmeldung in Ubuntu nutzen Sie ein vom Hersteller
4 " . voreingestelltes Passwort. Aus Sicherheitsgriinden sollten Sie dieses direkt nach der

Anmeldung andern. Folgen Sie dazu den Anweisungen im nachsten Abschnitt.

Passwort fiir Ubuntu andern

Um lhr Passwort fur Ubuntu zu andern, gehen Sie wie folgt vor:

1. Geben Sie uber die Secure Shell passwd ein.
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* Support: https://ubuntu.com/advantage

ystem information as of Fri Mar 12 ©09:06:07 CET 2021

System load: .13
11.5%

a0

Memory usage: 21%

Processes: 122

of 29.40GB  Users logged in: (%

IP address for ethe: 172.17.2.1
IP address for ethl: 10.200.20.23

Swap usage: 0%
311 packages can be updated.
261 updates are security updates.

New release '20.04.2 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

vare@ucware:~$ |p:
anging password for ucware.
(current) UNIX password:
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
are@ucware:~$ [J

2. Folgen Sie den Anweisungen auf dem Bildschirm.

Ubuntu aktualisieren

Wenn Sie den Zugriff auf den UCware Server hergestellt und lhr Passwort fir Ubuntu gedndert haben, fihren Sie ein Update von Ubuntu

durch. Die installierten UCware-Pakete werden dabei automatisch aktualisiert.

Hinweis:

Die folgenden Schritte erfordern Administratoren-Rechte. Diese werden durch den Befehl sudo
und die Eingabe eines Passworts erteilt. Die Rechte gelten fir 15 Minuten. Danach wird das

Passwort beim nachsten Befehl mit sudo erneut abgefragt.

Um Ubuntu zu aktualisieren, gehen Sie wie folgt vor:

1. Loschen Sie altere Paketversionen aus dem Paketcache:

2. Um sich bei Bedarf zu authentifizieren, geben Sie Ihr neues Passwort ein.

sudo apt clean

3. Lesen Sie die Paketquellen neu ein:

4. Laden Sie die neueste Version der Pakete herunter und installieren Sie diese:

sudo apt update

sudo apt full-upgrade
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Package confipuration
1999999999999999qqqu Configuring unattended-upgrades tqqqqqqqqqqqqqaqqqqk
A new version (/etc/apt/apt.conf.d/58unattended-upgrades.ucftmp) of
configuration file /fetc/apt/apt.conf.d/S@unattended-upgrades is
available, but the version installed currently has been locally
modified.

What do you want to do about modified configuration file
S@unattended-upgrades?

install the package maintainmer's wversion

keep the local version currently installed

show the differences between the versions

show a side-by-side difference between the versions
show a 3-way difference between available versions
do a 3-way merge between available versions

start a new shell to examine the situation

5. Bestatigen Sie Abfragen wahrend des Updates jeweils mit Enter.
6. Wenn das Update abgeschlossen ist, starten Sie Ubuntu neu:

reboot

Die vorinstallierten Versionen von Ubuntu und UCware sind nun auf dem aktuellsten Stand. Wiederholen Sie diese Vorgehensweise
regelmaRig, um Ubuntu und UCware aktuell zu halten.

Erstzugriff uber die Weboberflache
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Als Supervisor anmelden

Zur Administration der Telefonanlage greifen Sie Uber den integrierten Admin Client auf den UCware Server zu. Diese erlaubt unter anderem
das Anlegen von Benutzern, Gruppen und Berechtigungen. Auerdem aktivieren Sie hier die Produktlizenz.

Um auf den UCware Admin Client zuzugreifen, gehen Sie wie folgt vor:
1. Verbinden Sie sich tUber einen Webbrowser mit dem UCware Server:

o Wenn Sie uber die NGN-Schnittstelle auf die Appliance zugreifen, adressieren Sie den UCware Admin Client Uber die jeweils
vom DHCP-Server zugewiesenen IP-Adresse:

https://[IP-Adresse]/admin
o Wenn Sie uber die VolP-Schnittstelle auf die Appliance zugreifen, adressieren Sie den UCware Admin Client wie folgt:

https://172.17.2.1/admin

Das Anmeldefenster der Weboberflache wird angezeigt:

Login

Mutzername

] .
- supernvisor

Passworl

ﬁ L2
Login

2. Melden Sie sich mit den folgenden Daten an:
o Benutzername: supervisor

o Passwort: 123

Die Weboberflache der Telefonanlage wird angezeigt.

oy Sicherheitshinweis:
/ ' | _ Furdie erstmalige Anmeldung als Supervisor nutzen Sie ein vom Hersteller voreingestelltes
4 ® . Passwort. Aus Sicherheitsgriinden sollten Sie dieses direkt nach der Anmeldung andern. Folgen

Sie dazu den Anweisungen im nachsten Abschnitt.

Supervisor-Passwort andern

Um lhr Supervisor-Passwort fiir die Telefonanlage zu andern, gehen Sie wie folgt vor:

L
1. Navigieren Sie in der Seitenleiste des UCware Admin Clients zum MenUlpunkt “® Administration > Benutzer.
Die Benutzerliste der Telefonanlage wird angezeigt:
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A Hauptseite
Benutzer o
:. Administration )
Filter
Benutzer
One-Number-Konzept Benutzername Vorname Machname MNebenstellen Imitieren
Gruppen supervisor (=1}
Warteschlangen
Elemente pro Seite 100+ 1-1von 1 1< £ > 2l
Rufannahmegruppen

[l N T N TR T

Nach der Inbetriebnahme ist nur das Konto des Supervisors vorhanden.

2. Klicken Sie in der zugehdrigen Zeile auf supervisor.
Das Benutzerkonto des Supervisors wird angezeigt:

M Hauptseite
< Benutzer Zurlicksetzen Speichern
2 Administration

Erildzs Benutzername
One-Number-Konzept supervisor
Gruppen

orname Nachname
Warteschlangen
Rufannahmegruppen E-Mail URL
Sammelanschlisse Sprache * Authentifizierungs-Backend *

Deutsch ~ UCware -
Sprachmen
Fax I Status Privatsphare
CDRs
Reload PIN und Passwort -
Lizenz PIN oder Passwort werden nur geandert wenn ein neuer Wert eingetragen wird. Das

Passwort kann nur bei einem Authentifizierungs-Backend des Typs "ucware" geandert
Nebenstellen werden.
Passwort
Authentifizierungs- PIN Ihr neues Passwort
Backend
Unverandert
Pager
- : W
una Grunpen

3. Geben Sie im Feld Passwort ein neues Passwort Ihrer Wahl ein.

) ) Speichern
4. Ubernehmen Sie die Anderung mit
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Lizenzschliissel hochladen

Um die Telefonanlage im Produktiveinsatz zu nutzen, mussen Sie lhre Lizenz aktivieren.

Gehen Sie dazu wie folgt vor:

.
1. Navigieren Sie in der Seitenleiste des UCware Admin Clients zum Menupunkt - Administration > Lizenz

UCware Admin Client 7 2 « BNO)
M Hauptseite )
Lizenz Lizenz hochladen
& Administration
Benutzer Lizenzstatus Entry-Lizenz
Typ: Entry

One-Number-Konzept
Benutzer enthalten: 5

Gruppen

Warteschlangen Filter

Rufannahmegruppen

Benutzername Vorname  Machname Clientbundle (8110000} Vermittiungsarbeitsplatz (0/0)
Sammelanschilsse
Sprachmend supervisor D
Fax Elemente pro Seite 100 v 1-1von
CDRs
Reload
Lizenz

hMobonctollon

Nach der Inbetriebnahme wird als Lizenzstatus Entry-Lizenz angezeigt.

Lizenz hochladen
2. Klicken Sie auf

Lizenz hochladen

Datei auswihlen musterfirma.lic

Abbrechen Hochladen

Datei auswahlen

3. Klicken Sie im Pop-up auf
4. Wahlen Sie Uber den Dateibrowser |hres Betriebssystems die Datei mit dem Lizenzschlissel aus.

Hochladen
5. Klicken Sie im Pop-up auf .
6. Uberpriifen Sie den Lizenzstatus Ihrer UCware-Installation oberen Bereich der Detailseite.

Die Telefonanlage ist nun bereit fir den Produktiveinsatz.
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Hinweis:
|"" ""| UCware empfiehlt, alle bisher vorgenommenen Einstellungen in einem Schnappschuss zu sichern.
Damit konnen Sie Ubuntu und UCware bei technischen Problemen auf den Zustand unmittelbar
@ nach der Inbetriebnahme zurlicksetzen. Um Schnappschisse zu erstellen oder wiederherzustellen,
folgen Sie den Anweisungen in den nachsten Abschnitten.

Nachbereitung

Auf Proxmox zugreifen

Zu Wartungszwecken greifen Sie auf die virtuelle Umgebung Proxmox zu, in die Ubuntu und UCware integriert sind. Hier kdnnen Sie unter
anderem den aktuellen Zustand der Telefonanlage als Schnappschuss sichern und diesen bei Bedarf wiederherstellen.

Um auf Proxmox zuzugreifen, gehen Sie wie folgt vor:

1. Verbinden Sie die Appliance uber die Mgmt-Schnittstelle mit einem Computer:

g

NGN VolP

1
192.168.12.1/24 | DHCP-Client  172.17.2.1/24

1
1

.
i
L]
L]
1
1
1
1
: !
Wartungszugriff :
{Proxmox) !
1
1
1

2. Rufen Sie die Proxmox VE wie folgt in einem Webbrowser auf:

https://192.168.12.1:8006/

( | Hinweis:
Y ; Wenn lhr Webbrowser Sicherheitshinweise anzeigt, erlauben Sie den Seitenzugriff als
@ einmalige oder dauerhafte Ausnahme.

Das Proxmox-Anmeldefenster wird angezeigt:
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Proxmox VE Anmeldung

Benutzername

Kennwort
Bereich:  Linux PAM standard authentication

Sprache:  German

Benutzername speichern: [ ]

3. Melden Sie sich mit den folgenden Daten an:
Benutzername: root

Kennwort: ucware

Die Proxmox Weboberflache wird angezeigt.

Sicherheitshinweis:

Fur die erstmalige Anmeldung in der Proxmox VE nutzen Sie ein vom Hersteller voreingestelltes
Passwort. Aus Sicherheitsgriinden sollten Sie dieses direkt nach der Anmeldung andern. Folgen
Sie dazu den Anweisungen im nachsten Abschnitt

Passwort fiir Proxmox andern

Um Ihr Passwort fur Proxmox zu andern, gehen Sie wie folgt vor:

X PRO MO < Virtual Environment 5.2-1 Sie sind angemeldet als root@pam’ # & Dokumentation [SIRSEEERUIE N5 H=E el [0 LT
Server-Ansicht Knaten ‘proxmox’ D Meustat ) Herunterfahren I Massenaktionen @ Hilfe

&= Rechenzentrum

% proxmox (©; SirEia Suche:
& Ubersicht Typ T Beschreibung Disk-Ausla... | Speicheve... | CPU-Ausla... | Befriebszeit
>_ Shell mr'g qemu 100 (UCware) 53.8 % 14.7% of 2... 04:59:38
o System = storage local (proxmax)} 81.3% -
<& Updates = storage  vm-data (proxmox) 243 % -
U Firewall
8 Disks
® Ceph

13 Replizierung
= Task History
©& Subscription

1. Navigieren Sie auf der Proxmox-Weboberflache zur Detailseite Rechenzentrum > proxmox

) L . - > Shell
2. Klicken Sie im oberen Bereich der Detailseite auf

Ein Konsolen-Fenster wird angezeigt:
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Fri Har 12
< 4.15.17-

3. Geben Sie Uber die Konsole passwd ein.
4. Folgen Sie den Anweisungen auf dem Bildschirm.
5. Wenn das Sie das Passwort erfolgreich geandert haben, schlieBen Sie das Konsolen-Fenster.

Schnappschuss anlegen und wiederherstellen

Nach der Inbetriebnahme der Appliance sollten Sie den UCware Server per Schnappschuss sichern. Wenn im laufenden Betrieb Probleme
auftreten, kdnnen Sie damit zum Zustand nach der Inbetriebnahme, inklusive der initialen Updates und des aktivierten Lizenzschlissels
zurlickkehren.

Hinweis:
L Auch nach der Inbetriebnahme sollten Sie regelmaRig Schnappschiisse anlegen. Dies gilt auch
iﬁ,' und insbesondere vor einem Versionsupdate des UCware Servers.

Um einen Schnappschuss anzulegen, gehen Sie wie folgt vor:

x PROXMO Virtual Environment 5.2-1 Sie sind angemeldet als root@pam’ ¢ & Dokumentation

Server-Ansicht

Virtuelle Maschine 100 {UCware) auf Knoten ‘proxmox’ Start () Herunterfahren »_ Konsole Mehr @ Hilfe
:EREE:::]ZZtmm & Ubersicht Rollback Entfernen Bearbeiten
I L 100 (UCware) I >— Konsole MName RAM | Datum/Status Beschreibung
%gl:ﬂ;;ri;‘zi:ox} & Hardware '_') factory_settings Nein  2019-08-07 1:03-03
= & Cloud-nit ~d Now Sie sind hier!
£ Optionen

= Task History
@ NMonitor
Backup
13 Replizierung
U Firewall
o' Rechte

1. Navigieren Sie auf der Proxmox-Weboberflache zur Detailseite Rechenzentrum > proxmox > 100 (UCware)

Snapshot erstellen
2. Klicken Sie im oberen Bereich der Detailseite auf P

Der Dialog Snapshot erstellen wird angezeigt:

https://wiki.ucware.com/ Printed on 14.07.2025 06:50


https://wiki.ucware.com/_media/server/installation/proxmox_gui_passwort_aendern.png
https://wiki.ucware.com/_media/server/installation/proxmox_gui_navigation_snapshot.png
https://wiki.ucware.com/_media/server/installation/proxmox_gui_button_snapshot_erstellen1.png

14.07.2025 06:50 15/16 UCware Appliance in Betrieb nehmen

VM 100: Snapshot erstellen ()
Mame Inbetriebnahme

Mit RAM A

Beschreibung Enthalt erstes Update und neue Passwarter.

Snapshot erstellen

3. Geben Sie hier einen aussagekraftigen Namen und eine Beschreibung fiir den Schnappschuss ein.

Snapshot erstellen
4. Um den Schnappschuss zu erstellen, klicken Sie auf .

Der Fortschritt der Aktion wird mit einem Ladebalken angezeigt:

Task: VM 100 - Snapshot ()

Der fertige Schnappschuss wird auf der Detailseite mit seinem Zeitstempel angezeigt:

x PRDXMU)( Virtual Environment 5.2-1 Sie sind angemeldet als rooi@pam’ €& & Dokumentation

Senver-Ansicht Virtuelle Maschine 100 {UCware) auf Knoten ‘proxmox’ Start & Herunterfahren »— Konsole Mehr © Hirfe

& Rechenzentrum .
& Ubersicht Snapshot erstellen Rollback Entfernen Bearbeiten
B proxmox

G 100 (UCware) >— Konsole Name RAM | Datum/Status Beschreibung

- A
E il local (proxmox) Hardware L9 factory_settings Nein = 2019-08-07 11:03:03

Cloud-nit I ') Inbetriebnahme Ja 2021-03-12 11:14:21 Enthalt erstes Update und neue Passworter.
Optionen - now Sie sind hierl

=[] vm-data (proxmox)

a 0O

Task History

Monitor

@

@

Backup
Replizierung
Snapshots

Firewall

L & g 0

Rechte

Um die Telefonanlage bei Bedarf auf den Zustand unmittelbar nach der Inbetriebnahme zuriickzusetzen, wahlen Sie den Schnappschuss aus

und Klicken Sie auf OIPACK

Auf diese Weise kdnnen Sie die UCware Appliance auch auf den Auslieferungszustand zurlicksetzen. Wahlen Sie dazu den Schnappschuss
factory_settings.

Nachster Schritt

Wenn Sie Ihre UCware Appliance in Betrieb genommen und einen Schnappschuss erstellt haben, kdnnen Sie auf dem UCware Server die
ersten Benutzer-Accounts anlegen.
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