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Telefonbucher aus Office 365 importieren

Der UCware Server bietet die Méglichkeit, die Outlook-Kontakte ausgewahlter Benutzer aus Office 365 zu importieren. Dazu kommt das
Zusatzmodul ucware-contactsync zum Einsatz, das Sie bei Bedarf auf dem UCware Server installieren kénnen.

Voraussetzung ist, dass Sie den UCware Server vorab als zugreifende Anwendung im Azure Active Directory registrieren und mit
entsprechenden API-Berechtigungen ausstatten. Dabei erhalten Sie die erforderlichen Anmeldedaten, die bei der Installation des
ContactSync-Moduls abgefragt werden.

Azure AD vorbereiten

Anwendung registrieren

Microsoft Entra Admin Center

Home > App-Registrierungen >

A Start .
Anwendung registrieren - X
% Favoriten N
* Name
Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater geandert werden.)
B Azure Active Directory N geze 9 E P g
UCware
@ Ubersicht
e o
A senuzer Unterstiitzte Kontotypen
e Gruppen A4 wer kann diese Anwendung verwenden oder auf diese APl zugreifen?
B mrEe v '@} Nur Konten in diesem Organisationsverzeichnis (nur "UCware GmbH" — einzelner Mandant)
O Konten in einem beliek Or 1sverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig)
&  Anwendungen A O Konten in einem beliebi Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig) und persénliche

Microsoft-Konten (z. B. Skype, Xbox)
ETETEEE S T O Nur personliche Microsoft-Konten

I App-Registrierungen Entscheidungshilfe...

E| Schiitzen und sichern '
[Z) Identity Governance N Umleitungs-URI (optional)
Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zurlickgegeben. Die Angabe ist zum
EI:EI Azure AD External Identities N jetzigen Zeitpunkt optional und kann spater geandert werden, Fir die meisten Authentifizierungsszenarien ist jedoch ein Wert
erforderlich,
Mehr anzeigen . - .
Plattform auswahlen e Beispiel: https://example.com/auth

Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb lhrer Organisation, indem Sie sie

& A4 .
o e i e aus Unternehmensanwendungen hinzufugen.
ﬁ Diagnostizieren und Lésen von
Problemen
Indem Sie den Yorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu.
9 MNeue Supportanfrage

)

Microsoft Entra Admin Center

Home > App-Registrierungen >

ft Start
== UCware = - X
LD
* Favoriten ~
‘;’ Suche | ¢ [H Loschen &P Endpunkte [E Vorschaufeatures
B Azure Active Directory AN B Ubersicht
# Zusammenfassung
@ Obersicht Schnellstart
. Anzeigename + UCware
#  Integrations-Assistent -
R Benutzer v | Anwendungs-I1D (Client) : |
Verwalten Objekt-ID
" Gruppen ~
& granding und Eigenschaften | Verzeichnis-ID (Mandant) : |
D Gerate W / :
_3 Authentifizierung Unterstiitzte Kontotypen MNur meine Organisation
?& Anwendungen AN Zertifikate & Geheimnisse

Unternehmensanwendungen Tokenkonfiguration

< API-Berechtigungen
I App-Registrierungen

£ Cinn AN warfiakhar machan

1. Melden Sie sich als Administrator im Microsoft Entra Admin Center an.

2. Navigieren Sie Uber die Seitenleiste wie folgt:

|

B Azure Active Directory _)I@.a Anwendungen _)I App-Registrierungen
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= Meue Registrierung
3. Klicken Sie auf

4. Legen Sie einen Namen fiir die Anwendung fest.

Dieser dient zur Anzeige des UCware Servers im Azure AD und kann frei gewahlt werden.

5. Wahlen Sie die unterstiitzten Kontotypen aus.

6. Klicken Sie auf

Em - -
i*  Ubersicht
Dies zeigt eine zur neu registrierten Anwendung an.

7. Kopieren Sie hier die folgenden Zeichenketten und hinterlegen Sie diese separat, z. B. in einem Texteditor:

O die Anwendungs-ID

o die Verzeichnis-ID

API-Berechtigung hinzufiigen

Microsoft Entra Admin Center

Home » App-Registrierungen » UCware

#
- UCware | API-Berechtigungen = - X
*
|/"-" Suche | « 'T,:' Aktualisieren Q’j Haben Sie Feedback fiir uns?
> B Obersicht A si . i A i i i e i i i
ie bearbeiten Berechtigungen fir lhre Anwendung, Benutzer miissen auch dann ihre Einwilligung erteilen, wenn sie dies im Vorfeld bereits getan
haben,
® Schnellstart ehen
R # Integrations-Assistent
Konfigurierte Berechtigungen
Verwalten
o Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von
T Branding und Eigenschaften Eenutzern/Administratoren erteilt werden. Die Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung
03 bendgtigt. Weitere Informationen zu Berechtigungen und Zustimmung
-:’) Authentifizierung
I i Zertifikate & Geheimnisse + Berechtigung hinzufiigen ~" Administratorzustimmung fir "UCware GmbH" erteilen
a iI' Tokenkonfiguration API/Berechtigungsna...  Typ Beschrelbung Administratoreinwil... Status
o -~ API-Berechtigungen ~ Microsoft Graph (1)
& Eine &PI verfugbar machen User.Read Delegiert  Anmelden und Benutzerprofil lesen Nein
B .
App-Rollen ~ Office 365 Exchange Onl
da Besitzer ful_access as app  Anwendung Use Exchange Web Services with full acce... Ja A Fir "UCware GmbH" nic,, ==+
& Rollen und Administratoren
>

Bl mManifest Um die genehmigten Berechtigungen fiir einzelne Apps sowie die Einwilligungseinstellungen Ihres Mandanten anzuzeigen und zu verwalten,
testen Sie Unternehmensanwendung,

Support + Problembehandlung
= /2 Problembehandiung

__ MNeue Supportanfrage

=+ API|-Berechtigungen
1. Rufen Sie auf der Detailseite der neu registrierten Anwendung den Menipunkt

auf.

= Berechtigung hinzufiigen
2. Klicken Sie auf

Von meiner Organisation verwendete APls

3. Klicken Sie im Pop-up auf den Reiter
4. Klicken Sie auf den Eintrag Office 365 Exchange Online.

5. Klicken Sie auf das Feld Anwendungsberechtigungen.

o

Aktivieren Sie unter Andere Berechtigungen die Checkbox full_access_as_app.
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7. Klicken Sie auf erechtigungen hinzufiigen .

Administratorzustimmung erteilen

Microsoft Entra Admin Center

W > & B 2 o O ¢

=
&

Home » Unternehmensanwendungen | Alle Anwendungen > UCware

o UCware | Berechtigungen ®

Unternehmensanwendung

= Ubersicht
Eereitstellungsplan

# Diagnose und
Problembehandlung

Verwalten

Eigenschaften
Al Besitzer

Rollen und Administratoren

B

ke

Eenutzer und Gruppen

2]

Einmaliges Anmelden

by

Eereitstellung

" Anwendungsproxy

C  self-Service

orschaul

Sicherheit
‘% Bedingter Zugriff
%, Berechtigungen

U Tokenverschlisselung

() aktualisieren Berechtigungen uberprifen £ Haben Sie Feedback fur uns?
Berechtigungen
Anwendungen kénnen Berechtigungen fir Ihre Grganisation und ihre Daten mithilfe von drei Methoden erteilt werden: ein Administrator stimmt

der Anwendung fir alle Benutzer zu, ein Benutzer erteilt die Zustimmung zur Anwendung oder ein Administrator integriert eine Anwendung und
ermdglicht den Self-Service-Zugriff oder weist Benutzer direkt der Anwendung zu.Weitere Informationen.

Um zusatzliche Berechtigungen fir diese Anwendung anzufordern, verwenden Sie die Anwendungsregistrierung,

Als Administrator kdnnen Sie Ihre Einwilligung im Namen aller Benutzer in diesem Mandanten erteilen. So stellen Sie sicher, dass Endbenutzer bei
Verwendung der Anwendung keine Einwilligung erteilen missen. Klicken Sie unten auf die Schaltfliche, um Administratoreinwilligung zu erteilen,

Administratorzustimmung erteilen

Zustimmung des Administrators ~ Zustimmung des Benutzers

2 Berechtigungen suchen

API-Name Ty Anspruchswert T, Berechtigung T Typ T Gewdhrt Gber Ty

Microsoft Graph

Microsoft Graph User.Read Sign in and read user profile Delegated Zustimmung des Ad...

Office 365 Exchange Online

Office 365 Exchange Online  full_access_as_app Use Exchange Web Services wit.. Application Zustimmung des Ad...

Navigieren Sie Uber die Seitenleiste wie folgt:

I B Azure Active Directory _)I% Anwendungen _)I Unternehmensanwendungen

Klicken Sie auf den Eintrag der neu registrierten Anwendung.

.2+ Berechtigungen

Rufen Sie auf der Detailseite der Anwendung den Menupunkt auf.

ey Administratorzustimmung erteilen |

Wahlen Sie im Pop-up ein Administrator-Konto aus.

Klicken Sie im nachsten Pop-up auf

Clientschlissel hinzufiigen
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Microsoft Entra Admin Center

Home > App-Registrierungen > UCware

UCware | Zertifikate & Geheimnisse X
x
# Q'_“' Haben Sie Feedback fir uns?
b
Anhand von Anmeldeinformationen kiéinnen vertrauliche Anwendungen sich beim Authentifizierungsdienst
0 identifizieren, wenn sie Token (iber ein HTTPS-Schema) an einem adressierbaren Webspeicherort erhalten. Fiir eine
hohere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clientgeheimnisses) als Anmeldeinformation zu
verwenden,
Zertifikate (0) Geheime Clientschliissel (1) Verbundanmeldeinformationen (0)
= Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identitdtsnachweis verwendet
I % wird, Wird auch als Anwendungskennwort bezeichnet.
E] MNeuer geheimer Clientschlissel
Beschreibung Giiltig bis Wert Geheime 1D
Key UCware 11.10.2023 x1y8Q4ydDq7SFAWCC .. 14ch353c-e71b-4219- ... I
]3] :

Die Werte des geheimen Kundenschlissels kdnnen nicht angezeigt werden, aulier

> unrmittelbar nach der Erstellung. Stellen Sie sicher, dass Sie den geheimen Schlissel
nach der Erstellung speichern, bevor Sie die Seite verlassen,

Be

bl

1. Navigieren Sie Uber die Seitenleiste wie folgt:

B Azure Active Directory _)I% Anwendungen _)I App-Registrierungen

2. Klicken Sie auf den Eintrag der neu registrierten Anwendung.

Zertifikate & Geheimnisse

3. Rufen Sie auf der Detailseite der Anwendung den MenUlpunkt auf.

Geheime Clientschliissel
4. Klicken Sie auf den Reiter

Meuer geheimer Clientschliissel
5. Klicken Sie auf

6. Geben Sie im Pop-up eine Beschreibung fir den Clientschliissel ein und legen Sie seine zeitliche Gultigkeit fest.
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RPN inzufigen |

Dadurch werden die Details des neuen Clientschlissels in der Tabelle angezeigt.

Achtung:
E ! Der Wert des Schllssels wird nach dem Verlassen der Seite versteckt und lasst sich dann nicht
* mebhr kopieren.

8. Kopieren Sie den Wert des Schliissels aus der Tabelle und hinterlegen Sie ihn separat, z. B. in einem Texteditor.

9. Melden Sie sich vom Microsoft Entra Admin Center ab.
Contact-Sync-Modul installieren

Paket bereitstellen

1. Greifen Sie lber Secure Shell (SSH) auf den UCware Server zu.
2. Lesen Sie die Paketquellen neu ein:

sudo apt update
3. Installieren Sie das Paket ucware-contactsync:

sudo apt install ucware-contactsync

Folgen Sie wahrend der Installation den Anweisungen im nachsten Abschnitt.

Modul konfigurieren

1. Beantworten Sie die Frage nach office365.com mit Yes.
2. Geben Sie nacheinander die kopierten Zeichenketten aus Azure AD ein. Bestatigen Sie jeweils mit OK:

Abfrage im\\ ContactSync-Installer|Kopierte Zeichenkette aus\\ Azure AD|Zugehériger Schliissel im\\ Key-Value-Store
Directory (tenant) ID Verzeichnis-ID tenant id
Application (client) ID Anwendungs-ID client_id
Secret Wert des geheimen Clientschllssels |client_secret
Hinweis:

Zur Anbindung an eine andere Office-365-Instanz missen Sie das ContactSync-Modul nicht erneut installieren. Passen Sie
stattdessen die bei der Erstinstallation hinterlegten Zeichenketten tber die angegebenen Schliissel im Key-Value-Store an.

Benutzergruppe vorbereiten

1. Melden Sie sich am Admin-Client an.
2. Stellen Sie sicher, dass alle am Import beteiligten Outlook-Benutzer auch auf dem UCware Server angelegt sind.

Hinweis:
Die auf dem UCware Server hinterlegte E-Mail-Adresse des jeweiligen Benutzers muss seiner primaren Outlook-
Adresse entsprechen.

w

Erstellen Sie eine neue Benutzergruppe.
4. Weisen Sie der Gruppe den Parameter ews synccontacts mit dem Wert true zu.

Erstellen
5. Klicken Sie auf + und Ubernehmen Sie die Einstellungen mit .

6. Weisen Sie die gewunschten Benutzer als Mitglieder der Gruppe zu.
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Im UCC-Client der Gruppenmitglieder wird ein neues Telefonbuch mit den jeweils importierten Kontakten angezeigt. Der Titel des
Telefonbuchs lautet Privat, sofern Sie im Key-Value-Store vor dem ersten Import keinen anderen Wert flr den Schlissel
phonebookname hinterlegt haben.

Der UCware Server synchronisiert die Kontakte einmal pro Nacht automatisch.

Hinweis:
1 Manuell im UCC-Client hinzugefiigte Eintrage des Telefonbuchs gehen dabei verloren. Verwalten Sie die zugehdrigen
@ Kontakte daher ausschlieRlich Gber Office 365.

Manueller Import
1. Greifen Sie Uber Secure Shell (SSH) auf den UCware Server zu.
2. Flhren Sie den folgenden Befehl aus:

sudo -u ucservices python3 /usr/lib/python3/dist-
packages/ucware/services/ews/contactsync/contactsync.pyc -v

Dadurch importiert der UCware Server die Kontakte der beteiligten Benutzer sofort. Sie erhalten eine entsprechende Erfolgs- oder Fehlermeldung.
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